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MICROSOFT TEAMS:

ELKOTELEZETTEK VAGYUNK AZ ADATVEDELEM
ES A BIZTONSAG MELLETT

Jared Spataro, a Microsoft 365 vallalati alelnoke

A videokonferencia szinte egyik naprol a masikra a
mindennapi életink és munkank részéveé valt. Néhany hét alatt
kellett alkalmazkodnunk az uj valésaghoz, amikor egymas
otthonat latjuk, kutyakkal, macskakkal és mas csaladtagokkal
egyutt. Emberek a vilag minden tajarol a technoldgia
segitsegével dolgoznak, tanulnak és tartjak a kapcsolatot a
kollegakkal, a baratokkal és a csaladdal. A konyhaasztaloktdl a
Kanapeig, a happaliban berendezett irodatol a tanteremmeé
valtozo gyerekszobakig — az emberek a Microsoft Teams-re
tamaszkodnak, hogy dolgozzanak és tanuljanak

A Kis- és nagyvallalkozasok egyarant a Teams-t hasznaljak a kritikus
feladatok elvégzésére. A surgdsségiek a Teams segitsegével
kommunikalnak, amikor életek mulnak rajta. Az orvosok €s az
apolondk a betegekkel folytatott konzultacidra hasznaljak, a
kutatok pedig kulonbdzd kontinenseken mukodnek egyutt a
vakcina megtalalasa érdekében. A tanarok is a Teams-t vetik be,
hogy teljesen U] modon tanitsak a hallgatokat. Az emberi
kapcsolatok, teljesitmények és Unneplések fontos pillanatai mina
online feluletre kerultek.

Ebben a megvaltozott helyzetben az embereknek tudniuk kell -
jobban, mint valaha -, hogy virtualis beszélgetésuk privat és
biztonsagos marad. A Microsoftnal az adatvédelemrdl és biztonsagrol
soha nem utdlag gondolkodunk. Ez a mi elkotelezettségunk a Te
Iranyodba — nem csak ebben a kihivasokkal teli iddszakban, hanem
mindig. Igy dolgozunk azon, hogy a Microsoft Teams segitségével
mMmindennap kiéerdemeljuk a bizalmad.
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ADATVEDELMI ES BIZTONSAGI BEALLITASOKAT
BIZTOSITUNK A TEAMS VIDEOKONFERENCIAK SZAMARA

Kulonféle adatvédelmi és biztonsagi beallitdsokat kinalunk, amelyek lehetdveé teszik,
hogy kezeld, ki vehet részt a meetingeken és ki férhet hozza az értekezleti
iInformacidokhoz.

J Eldontheted, hogy a szervezeten kivulrdl ki csatlakozhat kozvetlenul a
megbeszeéléshez, és kinek kell
varnia az elészobaban (lobby), hogy valaki beengedje.

Q/ Emellett eltavolithatsz résztvevoket a hivas soran, kijelolhetsz
eldoadokat” és ,réesztvevoket”.

Q/ A vendég hozzaféréssel felvehetsz embereket a szervezeteden kivulrdl,
am tovabbra is megtarthatod az adatok feletti kontrollt.

J A moderalas lehetdveé teszi annak ellendrzését, hogy kinek
megengedett tartalmak kozzététele és megosztasa.

J Fejlett mesterséges intelligencia (Al) figyeli a csevegéseket a negativ
magatartas, példaul a zaklatas megelbzése érdekében.

Talalkozdok rogzitésekor minden résztvevo értesitést kap a rogzités megkezdésérdl, és az
online résztvevok kozvetlenul hozzaférhetnek adatvédelmi értesitdnkhoz. A felvételek
csak a hivason résztvevd és a megbeszélésre meghivott személyek szamara érhetdk el.
Emellett a felvételeket egy ellendrzott tarhazban tartjuk, amelyet engedélyek és
titkositas ved.

Tudatosan védjuk az adataidat

A Microsoft Teams hasznalatakor az egyik legértékesebb vagyonoddal bizol meg
bennUnket — a személyes adataiddal. Az adatvédelmi megkozelitésunk alapja az
elkotelezettségunk, hogy transzparenssé tegyuk az adataid gyujtését, felhasznalasat és
megosztasat. Az adatvédelem szem eldtt tartasa mélyen beépult filozdfiankba,
gondolkodasmodunkba és termékfejlesztési irdnyelveinkbe. ime az adatvédelemmel
kapcsolatos kotelezettségvallalasaink.

|‘ Soha nem hasznaljuk a Teams adatait hirdetések megjelenitéséhez.

“ A Teams megbeszélésein nem kovetjuk nyomon, hogy a résztvevdk figyelnek-e vagy
azt, hogy valaki tobb mindent csinal egyszerre.

“ Az adataid az eldfizetésed megszinése vagy lejarta utan torldédnek.

“ Szigoru intézkedéseket teszunk annak érdekében, hogy korlatozott legyen az
adataidhoz vald hozzaférés, és gondosan meghatarozzuk a kormanyzati
adatkérésekre vald valaszadas kovetelmeényeit.

|‘ Barmikor, barmilyen okbdl hozzaférhetsz sajat ugyféladataidhoz.

“ Rendszeres atlathatdsagi jelentéseket adunk az atlathatdsagi kozpontban
(Transparency Hub), amelyben részletezzuk, hogyan reagaltunk a harmadik féltdl
szarmazo adatok iranti igényekre.
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Védjuk személyazonossagodat és fiokod adataidat

A tobbtényezds hitelesités (MFA), az informatikail rendszergazdad altal bekapcsolt
szolgaltatas, megvedi felhasznaloneved és jelszavad azzal, hogy megkoveteli, hogy ad]
meg egy masodik ellendrzési format személyazonossagod igazolasara. Ezt az
egyszerd, kétlépcsds azonositasi eljarast manapsag széles korben hasznaljak
fogyasztdi alkalmazasokban, beleértve a banki szolgaltatasokat is, hogy megvédjen a
tamadasoktdl, amelyek kihasznaljak a gyenge vagy ellopott jelszavakat.

Megvédjuk adataid a kiberbiztonsagi fenyegetésektdl

Vezetd IT biztonsagi szerepldként a Microsoft naponta tobb mint 8 billid biztonsagi
jelet dolgoz fel, és ezeket proaktiv modon felhasznalva megvédunk téged a biztonsagi
fenyegetésektdl. A Teams-ben az adatokat tranzit és nyugalmi helyzetben is
titkositjuk, adataid az adatkozpontok biztonsagos haldzataban taroljuk, és
biztonsagos valosideju szallitasi protokollt (SRTP) hasznalunk vided-, hang- és asztali
megosztashoz.

Tobb mint 90 szabalyozasi és ipari szabvanyt teljesitink

A globalis, nemzeti, regionalis és iparagspecifikus eldirasok betartasa érdekében a
Teams tobb mint 90 szabalyozasi szabvanyt és torvényt tamogat, ideértve a HIPAA-t, a
GDPR-t, a FedRAMP-ot, a SOC-ot, valamint a csaladi oktatasi jogokrol és a
maganéletrdl szold torvéenyt (FERPA) a hallgatdok és a gyermekek biztonsaga
erdekében. Az ezen igéretek teljesitésére kifejlesztett funkciokrdl bdvebben a
Microsoft Teams adatvédelmi és biztonsagi bejegyzésében vagy a Teams
termékdokumentacidjadban olvashatsz. Es hogy tobbet tudj meg minden termékunk
biztonsagardl, megfelelésérdl és adatvédelmeérdl, beleértve a Teams-t is, [atogasson el
a Microsoft Trust Centerbe. Nem szamit, hogyan hasznalod a Teams-t ebben a
rendkivuli idében, hogy kapcsolatba lépj a munka és a maganélet szempontjabdl
szamodra legfontosabb emberekkel, elkotelezettek vagyunk a mindennapi tanulas és
fejlddés irant, igy azért dolgozunk, hogy minden beszélgetésed privat és biztonsagos
maradhasson.

https://f-consulting.hu @ erdeklodes@fcs.hu
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